Revisionssicherheit

Sicher archivieren mit dem ecoDMS Archiv.
Das System erfullt die technischen Anforderungen

der Revisionssicherheit.

Die Revisionssicherheit ist eine Vor-
schrift fur die Archivierung in elek-
tronischen Archivsystemen, die in
Deutschland den steuerrechtlichen
und handelsrechtlichen Anforde-
rungen entsprechen muss.

GoBD

Die GoBD legen in erster Linie fest,
wie die Grundsatze der ordnungs-
gemallen Buchfuhrung durch Soft-
waresysteme umgesetzt werden
mussen.

Hinter der Abklrzung GoBD verste-
cken sich die ,Grundsatze zur ord-
nungsmaligen Fuhrung und Aufbe-
wahrung von Bulchern, Aufzeich-
nungen und Unterlagen in elektro-
nischer Form sowie zum Datenzu-
griff". Der lange Name gibt bereits
erste Einblicke in die Inhalte dieser
Vorschrift.

Mit einem Schreiben vom 14. No-

vember 2014 wurden die GoBD
vom Bundesministerium fur Finan-
zen (BMF) herausgegeben. Sie sind
seit dem 1. Januar 2015 gultig.

Durch die GoBD wurden die GDPdU
(Grundsatze zum Datenzugriff und
zur Prufbarkeit digitaler Unterlagen)
und die GoBS (Grundsatze ord-
nungsmaliger DV-gestutzter Buch-
fihrungssysteme) abgelost. Das
Schreiben des BMF zu den GoBD
kann online auf den Internetseiten
vom Bundesministerium flUr Finan-
zen abgerufen werden.

Zertifikate

Wenn Dokumente nach dem Scan-
nen vernichtet werden sollen,
braucht man daflr unter anderem
eine revisionssichere Archivierungs-
software (DMS). Einige DMS Herstel-
ler bewerben deshalb lhre Software
mit dem Zusatz "revisionssicher",
"TUV gepruft" oder &hnlichen Slo-
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gans. Das erweckt bei vielen Anwen-
dern den Eindruck, es gabe eine Ga-
rantie fir die gesetzeskonformes
Datenhaltung und Dokumentenver-
nichtung. Das ist so allerdings nicht
richtig.

Die Guiltigkeit von einem allgemei-
nen Software Zertifikat ist ein weit
verbreiteter Mythos. Fur die GoBD
haben Zertifikate Dritter keine Be-
deutung. Die so genannten "Zertifi-
kate der Revisionssicherheit" sind
fur den Software-Hersteller i.d.R.
mit groBen Kosten verbunden, die
man aber eigentlich nur intern als
Ausgabe fur das Marketing verbu-
chen kdénnte.

Tatsachlich wird die Revisionssicher-
heit einer Ldsung individuell beim
einzelnen Anwenderunternehmen
gepruft. Die Revisionssicherheit ist
von mehreren Faktoren abhangig
und sie kann nur durch das DMS
einsetzende Unternehmen selbst
erreicht werden. MaRgeblich fur die
Revisionssicherheit sind unter ande-
rem eine technisch revisionskonfor-
me DMS-Software, deren professio-
nelle Einrichtung und Handhabung,
die korrekte Zuweisung von Zu-
griffsrechten, eine regelmaRige Da-
tensicherung und die Durchfiihrung
der korrekten internen Arbeitsab-
laufe innerhalb des jeweiligen Un-
ternehmens. Des weiteren fordert
der Gesetzgeber eine den GoBD
entsprechende Verfahrensdoku-
mentation als Nachweis fUr die Re-
visionssicherheit.
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ecoDMS Archivierungssoftware
Das ecoDMS Archiv ist eine skalier-
bare Daten Management Lo&sung,
welche diese gesetzlichen Vorgaben
erfillt und somit revisionskonform
ist.

1. Das Original bleibt erhalten

Das Speichern aller archivierten Da-
ten in einem Container er¢ffnet vol-
lig neuartige Wege bei der Archivie-
rung, Datensicherung und Wieder-
herstellung. Das Aufteilen der Infor-
mationen in Containern und einer
Datenbank bietet mehr Sicherheit
und Flexibilitat bei der Datenhaltung.

Die ecoDMS Speichertechnik Iasst
ihm Gegensatz zum gewohnten Spei-
cherverfahren Uber das Dateisystem
keine Anderungen oder Léschvor-
gange an den Dokumenten zu. Ist
ein Dokument im Archiv aufgenom-
men, kann dieser Vorgang nur (nach
Ablauf der erfassten Aufbewah-
rungsfristen) von ausgewahlten Be-
nutzern, unter Angabe von Sicher-
heitsschlisseln und einer Begrin-
dung durchgefihrt werden. Diese
Dokumente werden dann im Papier-
korb durch ein Ldschprotokoll er-
setzt. So kann der Dokumentenver-
lauf  jederzeit revisionskonform
nachvollzogen werden.

ecoDMS ermdglicht die Archivierung
beliebiger Dateiformate wie z.B. PDF,
PDF-A, DOC, XLS, EML, JPG usw. Auch
Papierdokumente kdnnen nach dem
Scannen archiviert werden. Daruber
hinaus wandelt ecoDMS nicht lesba-
re Daten wie z.B. nicht lesbare PDFs,
JPGs, PNGs und TIFFs automatisch in
lesbare PDF/A Dateien um. Die zu-
standigen Benutzer erhalten an-
schlieBend Zugriff auf das revisions-
konforme PDF/A und auf die Origi-
naldatei.

Anderungen an einem Dokument
sind nur Uber die integrierte Versi-
onsverwaltung erlaubt. Diese ermdg-
licht die Archivierung beliebig vieler
Versionen eines Dokuments in
ecoDMS. Voraussetzung hierflur ist,
dass das Dokument von der ersten

Archivierung an fur die Versionie-
rung freigegeben wurde. Jede neue
Version wird mit einer hochgezahl-
ten Versionsnummer als neues Do-
kument archiviert. Das Original
bleibt dabei stets erhalten. Auf alle
Versionen ist fir die berechtigten Be-
nutzer ein jederzeitiger Zugriff mog-
lich.

2. Qualifizierte Ablage

Via Klassifizierung kénnen fur jede
archivierte Datei unter anderem der
virtuelle Zielordner in ecoDMS, die
Dokumentenart, der Status, die Zu-
standigkeiten und viele weitere Ab-
lageinformationen erfasst werden.
Durch die Vergabe dieser Details
kénnen die Dokumente Ubersichtlich
und detailliert abgelegt werden und
sind -alternativ und/oder erganzend
zur Volltextsuche- schnell wieder
auffindbar. Die notwendigen Klassifi-
zierungsinformationen kénnen indi-
viduell angepasst und erweitert wer-
den.

3. Protokollierung

In einer Historie dokumentiert
ecoDMS jede Anderung an den Klas-
sifizierungsattributen zu einem Do-
kument. So werden die Verarbei-
tungs- und Archivierungsschritte au-
tomatisch protokolliert und kénnen
jederzeit nachvollzogen werden. Zu-
satzlich werden bestimmte, clientsei-
tige Benutzeraktionen festgehalten.
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4. Sicherer und unmittelbarer Le-
sezugriff

Die Architektur des ecoDMS Archivs
ist so aufgebaut, dass technisch ge-
sehen beliebig viele Anwender zu-
gleich mit dem System arbeiten und
auf die Dokumente zugreifen kon-
nen. Um sicherzustellen, dass die
Dokumente nur von autorisierten
Personen eingesehen und bearbeitet
werden kdnnen, ermoglicht ecoDMS
fir jedes Dokument und jeden ange-
legten Ordner die Vergabe von sepa-
raten Zugriffsrechten.

Dokumente und Informationen kén-
nen durch die Eingabe von bestimm-
ten Suchkriterien wiedergefunden
werden. Hierzu verflgt Uber ver-
schiedene Such- und Filterfunktio-
nen. Es sind beispielsweise Suchan-
fragen mit Hilfe der Volltexterken-
nung, innerhalb der erzeugten Ord-
nerstruktur und auf Basis der hinter-
legten Klassifizierungsinformationen
und Notizen méglich. Ein sofortiger,
schneller und sicherer Dokumenten-
zugriff ist damit gegeben.

Fur die Weitergabe der Dokumente
an den Steuerberater kénnen bei-
spielsweise die Export Funktionen
von ecoDMS zum Einsatz kommen.
Mit dem Daten Export kdnnen aus-
gewahlte Dokumente und deren
Klassifizierungsattribute aus dem Ar-
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chiv exportiert und auf einem belie-
bigen Datentréger gespeichert wer-
den. Es werden dann die Dokumen-
te, deren Klassifizierungen und Ver-
sionen exportiert. AnschlieRend kon-
nen die Dateien mit dem mitgeliefer-
ten Offline Client wiedergefunden
und angezeigt werden. Ein einfacher
Export ausgewahlter Dokumente
ohne deren Klassifizierungsinforma-
tionen ist ebenfalls maéglich.

5. Datensicherung und Daten-
Wiederherstellung

Die Datensicherung ist ebenfalls ein
sehr wichtiger Bestandteil der
Revisionssicherheit. Die archivierten
Daten und Informationen mdissen
regelmalig gesichert werden. Es
wird eine tagliche Datensicherung
empfohlen. Diese sollte auf einem
externen, separaten Datentrager
aufbewahrt werden, so dass ein
sofortiges  Wiederherstellen  der
Dokumente im Notfall moglich ist.
Um eine saubere und sichere
Datensicherung  durchfihren zu
kénnen, bietet ecoDMS verschiedene
Moglichkeiten an.

Die OneClick Backup Komponente ist
fester Bestandteil der ecoDMS
Server Installation. Per Mausklick
kann hiertber manuell ein
vollstandiges Backup der gesamten
Datenbank und Container erstellt
werden. Die erzeugte Backup-Datei

kann  bei Bedarf  fur  die
Datenwiederherstellung verwendet
werden.

Uber den Einstellungsdialog kénnen
zudem automatisierte,
zeitgesteuerte Datensicherungen
eingerichtet werden. ecoDMS filhrt
das Backup dann selbststandig zum
gewulnschten Zeitpunkt aus. Die
Datensicherung kann nach Belieben
konfiguriert werden: Es kann z.B.
eine vollstdndige Sicherung der
gesamten Datenbank und Container
erfolgen. Alternativ dazu ist auch
eine schrittweise Durchfuhrung des
Backups moglich  (inkrementelle
Datensicherung). In diesem Fall
erganzt ecoDMS das bestehende
Backup im gewahlten Rhythmus mit
den gemachten Anderungen und
Neuerungen.

Die Datensicherung und Wiederher-
stellung kann optional auch Uber
Konsolen Programme ausgefuhrt
werden. Hierzu kdénnen die Nutzer
entweder auf die integrierten
ecoDMS Skripte zurlckgreifen oder
eigene Aufrufe durchfihren.

6. Flexible Einrichtung nach MafR3

Uber den Einstellungsdialog kénnen
die notwendigen Konfigurationen
zur Einrichtung des ecoDMS Archivs
vorgenommen werden. Die ge-
wulnschten Strukturen und Zugriffs-

ecoDMS Version 16.09 (eleanor) | Informationen zur Revisionssicherheit | DE

rechte lassen sich in ecoDMS abbil-
den: Passende Dokumentenarten
mit festgelegten Aufbewahrungsfris-
ten, eigene Ordnerstrukturen und
Ordner-Berechtigungen, passgenaue
Klassifizierungsattribute, Benutzer-
und Gruppenrechte fir einen siche-
ren Zugriff auf Dokumente und Ord-
ner und vieles mehr.

7. Verfahrensdokumentation

Um die Revisionssicherheit zu bele-
gen, erfordern die GoBD eine Uber-
sichtlich gegliederte Verfahrensdo-
kumentation.  Aus dieser mussen
der Inhalt, Aufbau, Ablauf und Ergeb-
nisse der Dokumentenprozesse voll-
standig und schlissig ersichtlich
sein. Das fertige Dokument dient an-
schlieBend dazu, nachweisen zu kdén-
nen, dass die gesetzlichen Anforde-
rungen fur die Aufbewahrung von
Daten und Belegen in einem Unter-
nehmen erfullt sind.

8. Dokumentenvernichtung
Grundsatzlich mussen die beschrie-
benen Faktoren fur die digitale Archi-
vierung von Dokumenten eingehal-
ten werden. Eine pauschale Aussage
daruber, ob die Dokumente an-
schlieBend vernichtet werden dirfen
oder nicht, kann allerdings nicht ge-
troffen werden.

Je nach Branche und Dokumentenart
sind verschiedene gesetzliche Vorga-
ben und Aufbewahrungspflichten zu
beachten. Es wird empfohlen vor der
Dokumentenvernichtung Ruckspra-
che mit den zustandigen Behoérden
oder lhrem Wirtschaftsprufer / Steu-
erberater zu halten.
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